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Vorwort

2021 verlief im Takt des Coronavirus — aber nicht nur. Riickblickend kann festgestellt werden, dass
das Virus erneut zu unserem Alltag gehorte, ohne jedoch die Erfolge und guten Neuigkeiten
zu Uberschatten.

In der Sozialversicherung sind allen die Begriffe erste, zweite und dritte Sdule bekannt. Diese kdnnen
auch auf die IT-Organisation libertragen werden: Die erste Saule betrifft die Verwaltungsprogramme,
die zweite Sdule das Hosting der Infrastrukturen und die dritte Sadule die Sicherheit und
Cybersicherheit der IT.

Die erste Saule: Die Fachanwendung Web@Al 3.0

Nach vierjahriger Arbeit wurde die neue Software Web@Al 3.0 in den zwanzig Invaliden-
versicherungsstellen, die GILAI-Mitglieder sind, implementiert. Seit dem 6. Dezember 2021
verfligen alle 2500 Mitarbeitenden dieser IV-Stellen Giber eine moderne Software, die eine echte
Entscheidungshilfe darstellt und die Verwaltungsworkflows integriert.

Eine grosse Herausforderung! Nicht nur mussten auf Kostenseite die Budgets eingehalten werden,
es sollte auch eine hochwertige L6sung sein, die den Mitarbeitenden der IV-Stellen Mehrwert
bringt. Dank dem Einsatz und der Leistung eines bereitwilligen Teams ist dies gelungen. Ich mochte
hier deshalb allen fiir ihre sehr gute Arbeit und ihr Engagement danken.

Die zweite Sdule: Die Hosting-Infrastrukturen

Die GILAI-Infrastruktur beruht auf zwei Rechenzentren — eines in Lausanne und das andere in Zirich
- die mit einem Serviceniveau von fast 100 % einmal mehr ihre Effizienz bewiesen haben. Das durch
die Pandemie notwendig gemachte Home Office bestatigte die Flexibilitat und die Belastbarkeit
der umgesetzten Losungen. GILAI hatte den Bedarf der Telearbeit bereits antizipiert und mit der
Virtualisierung seiner Systeme die gesamte Sicherheit in Zusammenhang mit dieser neuen
Arbeitsform bereits umgesetzt.

2021 hat GILAI Uberlegungen zu den Chancen und Risiken einer Migration auf éffentliche Cloud-
Infrastrukturen angestellt. Dieses wichtige Thema muss auch immer im Zusammenhang mit dem
Datenschutz betrachtet werden.

Die dritte Saule: Die Sicherheit und Cybersicherheit
Laut den Fachleuten wird die nachste «Pandemie» eine digitale sein. Zusatzlich zur laufenden
Sensibilisierung der Mitarbeitenden, die eine der Grundlagen der IT-Sicherheit bleibt, verpflichtet sich
GILAI fiir alle seine IT-Systeme zu einem hohen Sicherheitsniveau. GILAI arbeitet kontinuierlich an den
folgenden drei Schwerpunkten, welche die Grundlage des Business Continuity Management (BCM)
darstellen und Gegenstand von besonderer Aufmerksamkeit und Massnahmen sind. Es handelt sich um:

« die Auswirkungen auf die Tatigkeiten: Business Impact Analyse (BIA),

+ den Geschaftskontinuitatsplan: Business Continuity Plan (BCP),

« die zuverlassigkeitsorientierte Instandhaltung: Reliability Centered Maintenance (RCM).



Die Digitalisierung

Die Telearbeit ist heute weit verbreitet und hat sich etabliert — die Digitalisierungsprojekte sind
damit unentbehrlich geworden. GILAI bietet verschiedene technologische Innovationen an. Die
Integration dieser Technologien in die bestehenden IT-Umgebungen bleibt eine prioritdre Aufgabe
und stéandige Herausforderung. Die digitale Transformation geht indessen Uber die technischen
Aspekte hinaus; der Mensch bleibt eine tragende Saule dieses Wandels. Bei GILAI sind wir der
Ansicht, dass eine enge Zusammenarbeit mit unseren Mitgliedern und allen an unserem Okosystem
Beteiligten unerlasslich ist. Das Ziel ist es, gemeinsam an der Digitalisierung zu arbeiten, um effek-
tive und effiziente IT-Losungen zu entwickeln und umzusetzen.

Mein Dank geht an:
« alle Mitarbeiterinnen und Mitarbeiter von GILAI, die mit ihrer Arbeit und ihrem Einsatz einen
Beitrag zur Umsetzung und zum Erfolg unserer Auftrdge geleistet haben,
« den Vorstand von GILAI fiir seine Unterstiitzung wahrend des gesamten Jahres,
« die Mitarbeiterinnen und Mitarbeitern der IV-Stellen, die immer bereit sind, ihre Fachkompe-
tenzen in unsere verschiedenen Kommissionen einzubringen,
« die Direktionen der IV-Stellen fur ihre wertvolle Zusammenarbeit,
« die Partner, die mit ihrem Einsatz zu unserem Erfolg beigetragen haben.
GILAI ist bereit, sich engagiert den Herausforderungen zu stellen und fiir seine Mitglieder
ein verlasslicher, sicherer und innovativer Partner zu sein.

Ein paar personliche Worte: Mein erster Kontakt mit der Invali-
denversicherung war zu dem Zeitpunkt, als ich als Vizedirektor der
Ausgleichskasse des Kantons Waadt die Stelle des Finanz- und
IT-Verantwortlichen antrat. Fiir jemanden, der vorher sechs Jahre
bei Nestlé verbracht hatte, war dies eine einschneidende
Verdnderung. Spater, als Mitglied der Direktion der IV-Stelle
Waadt, wurde ich im Auftrag der Mitglieder beauftragt, GILAI zu
griinden, die ich 27 Jahre lang leitete. Die Verdanderungen, die sich
in diesen Jahren im IT-Bereich vollzogen haben, sind beein-
druckend. Dank einem leistungsstarken Team konnte ich viele

neue Errungenschaften umsetzen, die von unseren Mitgliedern
und ihren Mitarbeiterinnen und Mitarbeitern geschatzt werden.
Zwischenmenschliche Beziehungen, Technologie und Manage-
ment haben mich schon immer begeistert. Alle drei zu vereinen
hat es mir ermdglicht, zahlreiche Projekte erfolgreich umzusetzen.
Ich verlasse GILAI mit dem guten Gefiihl, meinem Nachfolger ein
in jeder Hinsicht gut aufgestelltes Unternehmen in die Hande
legen zu kénnen und denke mit Dankbarkeit an die vielen
Menschen, mit denen ich diese Zeit so erfolgreich gestalten Philippe Fardel,
durfte. Vielen Dank an alle und auf Wiedersehen! Direktor




Der Verein GILAI

Die IV-Stellen sind fir die Durchfiihrung der eidgendssischen Invalidenversicherung im Sinne von
Art. 53 des Bundesgesetzes Uber die Invalidenversicherung (IVG) zustdandig. Mit dem Ziel eines
effektiven und effizienten IT-Managements, beschlossen die lateinischen IV-Stellen bereits 1996,
eine gemeinsame IT-Politik umzusetzen. Mit GILAI griindeten die lateinischen IV-Stellen 1999 einen
Verein mit klarer rechtlicher Struktur. 2012 trat ein grosser Teil der deutschschweizerischen IV-Stellen
dem Verein GILAI ebenfalls bei.

Alle Mitglieder von GILAI am 31.12.2021:

ER IV-Stelle
des Kantons Freiburg IV-Stelle des Kantons

Appenzell Innerrhoden
GE Office A\I du canton
de Genéve

JU Office de |'assurance
invalidité du canton du Jura

2

Office Al du canton
de Neuchatel

Ausgleichskasse und IV-Stelle AR
Appenzell Ausserrhoden (SOVAR)*
SVA
Graubiinden
IV-Stelle
Nidwalden

IV-Stelle
Wallis

Office Al pour
le canton de Vaud

*verwendet die Leistungen von GILAI nicht



Tl Ufficio Assicurazione
Invalidita del cantone Ticino

SVA
St. Gallen

SVA
Schaffhausen
Sozialversicherungen Glarus, IV-Stelle
IV-Stelle Glarus Schwyz

= IV-Stelle ?ﬁéLaI;le;rS|cherungszentrum
des Kantons Zug 9
SVA Sozialversicherungsstelle
Zarich Uri °

IV-Stelle
oW
. Obwalden Liechtensteinische

AHV-IV-FAK

21 Mitglieder
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Die Organe des Vereins

Generalversammlung
Die Generalversammlung, das oberste Organ des Vereins, besteht aus den Direktorinnen und
Direktoren der IV-Stellen oder der Sozialversicherungseinrichtungen, die Mitglied bei GILAI sind.

Vorstand

Der Vorstand, das ausfiihrende Organ des Vereins, besteht aus vier Mitgliedern: Prasident,
Vizeprasidentin und zwei Mitglieder. Zwei Mitglieder werden gemass Statuten von den sieben
lateinischen IV-Durchfiihrungsstellen gestellt. Die Vorstandsmitglieder werden von der
Generalversammlung gewahlt und sind Direktorin oder Direktor eines Mitglieds.

Zusammensetzung des Vorstands von GILAI 2021

Ignaz Vinzens Natalia Weideli Bacci
Prasident Vizeprasidentin

SVA St. Gallen Office Al du canton de Genéve
Monica Maestri Crivelli Marc Gysin

Mitglied Mitglied

Ufficio Al del cantone Ticino SVA Zirich

Revisionsstelle
Ernst & Young SA, Lausanne.



Die Geschdftsstelle GILAI

GILAl ist ein Kompetenzzentrum fir Informatik und IT-Management im Dienst der IV-Stellen. Unter
der Rechtsform eines nicht gewinnorientierten Vereins umfasst GILAI 21 IV-Stellen.

GILAI bietet seinen Mitgliedern einheitliche und umfassende Geschaftsanwendungen und
IT-L6sungen an. Dazu gehoren:
- die integrierte Fachanwendung Web@Al, mit der alle Prozesse einer IV-Stelle verwaltet wer-
den konnen,
« die Business Intelligence (BI), die den Puls der Tatigkeit in Echtzeit wiedergibt,
« das elektronische Dokumentenmanagement (Information Management System - IMS), das
alle Transaktionen zwischen den internen und externen Partnern digitalisiert,
« das Hosting der IT-Systeme, das fiir 20 IV-Stellen in einer privaten GILAI-Cloud in Lausanne
und Zurich zentralisiert ist,
« die Verwaltung und Administration eines privaten Netzwerkes, das seine Mitglieder verbindet,
« die Virtualisierung der Arbeitsplatze (Digital Workplace), die eine hohe Betriebssicherheit und
eine vollstandige Freiheit bei der Wahl des Arbeitsortes bietet,
« ein qualitativ hochstehender Helpdesk (Centre de services), der fur die Kunden verfligbar ist.

Ende 2021 bestand GILAI das Audit des Qualitdts- und Risikomanagementsystems fiir die Neu-
zertifizierung 1SO 9001:2015. Diese Zertifizierung stellt die Einhaltung des Anforderungsniveaus
sicher, das sich GILAlin Bezug auf seine Verpflichtungen gesetzt hat. GILAI erfiillt auch den Standard
ISAE 3402 (International Standard on Assurance Engagements). Diese Norm beinhaltet die konse-
quente Anwendung einer Risikoanalyse entlang der gesamten Produktionskette der angebotenen
Dienstleistungen, das heisst von der Entwicklung von Anwendungen Uber das Hosting bis zum
digitalen Arbeitsplatz.

Mit dem Ziel, das Kompetenzniveau stetig zu erhéhen und Potenziale zu entwickeln, haben die
Mitarbeitenden der Geschéftsstelle die Méglichkeit, in ihrem spezifischen Tatigkeitsbereich
Weiterbildungen zu besuchen. 2021 wurde eine besondere Aufmerksamkeit auf die IT-Sicherheit
und die Cybersicherheit gerichtet, um liber die notwendigen Kompetenzen fiir die Umsetzung einer
Sicherheitspolitik zu verfligen, mit der die hohe Verfligbarkeit der IT-Systeme weiterhin sicher-
gestellt werden kann. GILAIl investierte zudem weiter in den Bereich Business Analyse & Design.

Die visuelle Identitat und das Logo von GILAI wurden 2021 leicht angepasst. Die urspriingliche
Website von GILAI stammte aus dem Jahr 2013 und im November 2021 wurde ein Upgrade aufge-
schaltet. Erstmals wurde der Tatigkeitsbericht auf der Internetseite in einer interaktiven Form
veroffentlicht.
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Das sorgfaltige Projektmanagement von GILAI zeichnet sich durch das Augenmerk auf die Qualitat,
die Fristen und die Kosten aus. Dieses Ziel wurde 2021 fiir alle umgesetzten Projekte erreicht, insbe-
sondere bei der Implementierung von Web@AI 3.0 bei unseren 20 IV-Stellen. Eine strenge
Finanzkontrolle stellt die Einhaltung der Projektbudgets sicher.

Am 31. Dezember 2021 arbeiteten 19 Personen bei der Geschéaftsstelle von GILAI, was 16 Voll-
zeitaquivalenten (FTE) entspricht.

Integriertes Managementsystem (IMS)

GILAI arbeitet mit einem integrierten Managementsystem, das heisst einer Reihe von korrelieren-
den und interaktiven Bestandteilen und Tatigkeiten, die die Erreichung der Ziele unterstiitzt. Das
IMS ermoglicht die Ausrichtung, Steuerung und Kontrolle aller Prozesse mit dem Ziel, das
Leistungsniveau anzuheben. Es erfillt folglich den Kontrollbedarf der Risiken und der Leistung der
Organisation. Mit diesem Ansatz kann GILAI Uber die Analyse aller Prozesse die Risiken in
Zusammenhang mit seiner Organisation ermitteln und managen. Der Grundsatz besteht darin,
Losungen fiir die kontinuierliche Verbesserung zu suchen, mit denen das Erreichen der gesetzten
Ziele in Ubereinstimmung mit den aufgestellten Regeln Giberpriift werden kann.

Fiir GILAl ist die kontinuierliche Verbesserung ein wichtiges Qualitats- und Risikomanagementziel.
2021 erhielt GILAI die Neuzertifizierung ISO 9001:2015 von ProCert AG. Diese Zertifizierung zeigt
den guten Reifegrad des Qualitats- und Risikomanagements von GILAI auf.

Im Rahmen des IMS wurde PricewaterhouseCoopers AG beauftragt, erneut gemass ISAE 3402
einen Bericht zu erstellen. Dieser Bericht verifiziert die addquate und vollstandige Beschreibung
aller Unternehmensprozesse sowie die Wirksamkeit der internen Kontrollen in Bezug auf die
Zielerreichung. Als Nutzer von ausgelagerten Dienstleistungen wollte sich GILAI der Zuverlassigkeit
des internen Kontrolldispositivs in Bezug auf die Dienstleistungen versichern. In diesem Bereich
ist ISAE 3402 (International Standard on Assurance Engagements) ein internationaler Standard.
Der Bericht ISAEA 3402 bestatigt, dass eine geeignete interne Kontrolle vorhanden ist. Durch diese
Norm erhalten die Mitglieder von GILAI eine Garantie in Bezug auf die Verlasslichkeit des internen
Kontrollsystems, das Uber alle Bereiche hinweg, also vom Hosting der Systeme bis zur Produktion
der Anwendung Web@Al 3.0, umgesetzt wird.

Parallel dazu fiihrte GILAI die Arbeiten in Bezug auf die Sicherheit der Informationssysteme weiter.
Das Ziel ist einerseits der Schutz der Funktionen sowie der Informationen vor Verlust, Diebstahl und
Veranderung und andererseits der Schutz der IT-Systeme vor jeglichem unbefugten Eindringen
und die Vermeidung von IT-Ausféllen. Diese Arbeiten starken das Vertrauen aller Akteure in die
Systeme von GILAI.



Governance, Risiken und Chancen

Die technologischen Innovationen, die Verstarkung der Gesetzgebung und die gesellschaftlichen
Entwicklungen konfrontieren die Governance von GILAI mit neuen Chancen und Risiken. Es geht
so darum, die Uberwachung der Cybersicherheit in die Governance von GILAI zu integrieren. Diese
stellt aufgrund der Geschwindigkeit der technologischen Entwicklung, der Komplexitdt des Themas
und des Auftauchens von neuen Risiken eine Herausforderung dar.

Zusammen mit IGS GmbH wird ein neues Enterprise Content Management (ECM) entwickelt. Das
Projekt ist eine bedeutende finanzielle Investition in die digitale Zukunft. GILAI und IGS GmbH
haben eine Vereinbarung zur Umsetzung des Projekts und die Kostenverteilung zwischen den
Projektsponsoren AK und IV-Stellen unterzeichnet. Abgebildet werden auch die mit dem
Bundesamt fiir Sozialversicherungen (BSV) vereinbarten Abrechnungsmodalitdten. Diese
Vereinbarung regelt die Governance und die Geschaftsbeziehung, damit die enge Zusammenarbeit
zwischen den beiden juristisch unabhangigen Gesellschaften, GILAl und IGS GmbH, erfolgreich
gestaltet werden kann.
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Die realisierten Projekte

2021 konkretisierte GILAI zahlreiche Projekte und realisierte Schlisseletappen der laufenden
Projekte, jeweils mit Erreichen der drei Ziele Qualitat, Frist- und Kosteneinhaltung.

Urbanisation Web@Al 3.0

Die Entwicklung von Web@Al 3.0 begann 2017 mit einer Bedarfsanalyse, der Definition
der Projektziele, der Organisation, der Bildung von Entwicklerteams und dem Erlernen
der agilen Methoden.

Anfang 2020 verfligte GILAI Uber die erste Version von Web@Al 3.0 und beendete so die
Entwicklungsphase der Anwendung innerhalb der gewdhrten Frist und im festgelegten Budget. Ab
Dezember 2020 arbeitete die «Pilot»-1V-Stelle des Kantons Wallis (Uber 170 Mitarbeitende) mit der
neuen Software Web@Al 3.0. 2021 wurde die Lésung Web@Al 3.0 in allen 20 IV-Stellen implementiert.
Dank einer detaillierten Projektplanung, einem perfekten Timing sowie leistungsfahigen und enga-
gierten Teams wurden die Rollouts innerhalb von zwolf Monaten abgeschlossen. Die Datenmigration,
die digitale Ausbildung der Benutzerinnen und Benutzer, die Integration der lokalen Projektleitenden
in den Prozess und die Verwendung von Videokonferenzen sind die Schliisselelemente, die uns
ermoglichten, die gesetzten Zeit- und Kostenziele erfolgreich zu erreichen.

Die drei vorrangigen Ziele dieses nheuen Web@AlI sind:
« Bereitstellung von modernen, benutzerfreundlichen und effizienten IT-Tools und Bestreben,
die operative Effizienz der Mitarbeitenden der IV-Stellen zu steigern,
» Automatisierung und Optimierung der Fachprozesse flir hochwertige, rasche, einfache und
transparente Dienstleistungen fiir die Versicherten,
« Sicherstellen der Erweiterungsfahigkeit der Software, damit sie rasch an die Anforderungen
der Politik angepasst werden kann.

Im Rahmen dieses Projekts hat GILAI die kollaborative Zusammenarbeit zwischen Projektleitung,
Entwicklungs- und Betriebsteams sowie dem Produktverantwortlichen, den Businessanalysten und
dem Testing aktiv gestaltet und kontinuierlich optimiert. Diese Arbeitskultur erleichterte die
Einhaltung der Fristen und Budgets und stellte den Erfolg des Projekts als Ganzes sicher. Das Ziel
wardie Verbesserung der Produktivitat, der Qualitdt und der Agilitdt des gesamten Informationssystems
entlang der Wertschopfungskette, die vom Antrag bis zur Aktivierung der verwendeten Lésung und
ihre Uberwachung reicht.
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Web@Al 2.0 stillgelegt
Ende 2021 wurde die Fachanwendung Web@Al 2.0 endgiltig abgeschaltet und durch

Web@Al 3.0 ersetzt.

Die Anwendung Web@AI 2.0 wurde zwischen 2006 und 2008 wahrend drei Jahren entwickelt. Sie
war bis 2021 in Betrieb. Sie griindete bereits auf einer weborientierten Technologie und ent-
sprechenden Produkten, die aberaus demJahr2005 stammten. 2015 stimmte die Generalversammlung
auf der Grundlage einer Vorstudie der Urbanisation der Anwendung Web@Al zu.

Technologien, Sicherheit und Informationssysteme

Die Sicherheit und die Verfligbarkeit der IT-Systeme sind eine Voraussetzung, damit die Kunden
von GlILAlihren Auftrag gegeniiber ihren Versicherten erfiillen kdnnen. Deshalb verfligt GILAI Gber
zwei vernetzte Rechenzentren, die von GILAI betrieben und bei der Swisscom in Lausanne und in
Zirich gehostet werden. Mit diesen optimierten Infrastrukturen beseitigt GILAI das grosse Risiko
der Speicherung aller Daten der Mitglieder von GILAI an einem einzelnen Standort und gewahr-
leistet seinen Kunden eine sehr hohe Verfligbarkeit ihrer Informationssysteme.

GILAl verfugt somit fiir die IV-L&sung Uber ein Hosting an zwei aktiven Standorten mit einer privaten
Schweizer Cloud. Dank einer Zentralisierung und einer Optimierung des Systembetriebs werden
die Betriebskosten eingeschrankt und sind tendenziell sinkend. Die einheitliche Integration
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von effizienten Softwaretechnologien (gestiitzt auf das Machine Learning) in das Okosystem von
GILAI stellt den Mitgliedern eine grosstmogliche Automatisierung des Betriebs sicher.

2021 blieben die Bemiihungen in den Bereichen Sicherheit und Cybersicherheit das zentrale Thema.
GILAI verfugt bei einem spezialisierten Unternehmen tber ein Security Operational Center (SOC),
das unsere Systeme laufend scannt und tGiberwacht und interne und externe Bedrohungen friihzeitig
identifizieren und entscharfen kann. Einfach gesagt ist das SOC eine Plattform, die mit Hilfsmitteln
fir das Sammeln, die Ereigniskorrelation und die Fernwartung die Uberwachung und die Verwaltung
der Sicherheit des Informationssystems ermdglicht.

Elektronisches Dokumentenmanagement (DMS)

GILAI stellt seinen lateinischen Mitgliedern ein umfassendes Dokumentenmanagementsystem zur
Verfiigung. Das DMS A.L.R.S. ist zur grossen Zufriedenheit der Benutzerinnen und Benutzer
(1200 Personen) in allen lateinischen IV-Stellen in Betrieb. Die Benutzerinnen und Benutzer be-
obachten eine deutliche Steigerung dertaglichen Effizienz durch die neuen Verwaltungsmaoglichkeiten.
2021 fligte der Anbieter der DMS-Ldsung weitere neue Funktionen hinzu, die den IV-Stellen eine
komfortablere Nutzung ermdglichen. Die Aktualisierung des Teils «Doc.Capture» Uiber die Software
smartFIX ermoglichte einen deutlichen Gewinn an Produktivitat und stellt die Langlebigkeit dieser
Software und der daraus abgeleiteten Funktionalitaten sicher, das heisst die direkte Integration der
gescannten Daten in Web@Al 3.0.



Business Intelligence (BI) und Content Management

GILAI bietet den IV-Stellen einen vollstandigen Bl-Service: Von der Datenintegration bis zur Erstellung
von Statistiken und Reportings. In diesem Zusammenhang und im Hinblick auf die regelmassige
Veroéffentlichung von neuen Funktionalitdten durch den Herausgeber bleibt IBM Cognos Analytics
das bevorzugte Bl-Hilfsmittel. Es wird fiir die Datenintegration von Talend und fiir die Produktion
von Dashboards und die Steuerung der IV-Stellen von Cockpit (OXIBI) erganzt.

Tableau Software erganzt dieses Angebot schrittweise und wird eine Entwicklung zu mehr Schnittstellen
und einfacheren Analysen fir die Benutzerinnen und Benutzer dieser Daten ermdglichen.

Die Bl von GILAI deckt die drei Ebenen ab, die zu einer effizienten Bl gehoren:
» mit dem Bl Cockpit aggregierte Daten,
« Berichte und detaillierte Auflistungen mit dem BI Reporting,
« Self Bl mit der Software Win@STAT.

Aggregierte Daten Bl Cockpit
- Uberwachung des Verlaufs
- Erkennung von Anomalien
- Weiterverfolgung der Entscheide

Berichte Bl Reporting
- gemeinsame Berichte
Detaillierte - spezifische Berichte

Auflistungen - detaillierte Auflistungen

Win@STAT

- spezifische
Ad-hoc-Anfragen

- detaillierte Auflistungen

Self Bl

Mit dieser Tatigkeit steht das Bl-Team in haufigem und regelmassigem Kontakt mit den verschie-
denen Statistikverantwortlichen der IV-Stellen und geht auf ihre Bediirfnisse ein. Die Bl ist zudem
fur den Unterhalt und die technologische Weiterentwicklung der eigenen Produkte zusténdig.

Die Bl wurde aktiv in das Projekt Urbanisation Web@Al 3.0 miteinbezogen. Das Bl-Team passte seine
Produkte und Statistiken der neuen Datenorganisation an. Fiir eine einfachere Anpassung war die
Bl mit Talend fiir die Datenmigration von Web@Al 2.0 auf Web@AlI 3.0 verantwortlich.

Fir das gemeinsame Projekt ECM von GILAI und IGS GmbH leitet die Business Intelligence von
GILAI die Arbeitsgruppe, die sich um die Metadaten (Organisation und Klassifizierung) kiimmert.
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Ausbildung und Change Management

Wahrend des gesamten Jahres 2021 lag der Schwerpunkt auf dem Projekt des Rollouts Urbanisation
Web@AlI 3.0. Ausbildung und Change Management stellte eine interaktive Online-Ausbildung
bereit, um die Benutzerinnen und Benutzer mit Web@AlI 3.0 vertraut zu machen. Es wurden tber
zwanzig Module auf Deutsch, Franzésisch und Italienisch umgesetzt. Auch wurden Videos erstellt,
um den Web@AI-Administratoren, die sich in die Parametrierung von Web@Al 3.0 einarbeiten
mussten, ein hohes Mass an Sicherheit und damit auch Autonomie zu gewdahren. Die gesamte
digitale Ausbildung steht an sieben Tagen die Woche rund um die Uhr zur Verfligung.

Mit dieser Ausbildung werden den 2500 Benutzerinnen und Benutzern die grundlegenden
Funktionalitaten von Web@Al 3.0 erklart und die Neuerungen gezeigt. Die von GILAI bei den
Benutzerinnen und Benutzern durchgefiihrten Umfragen, ob die Benutzenden sich in der Bedienung
der Applikation sicher und wohl fiihlen, zeigten hohe Motivations- und Sicherheitswerte. Vor dem
Hintergrund der Coronaviruspandemie ist GILAI mit diesen guten Ergebnissen sehr zufrieden und
dankt allen Akteurinnen und Akteuren, die diesem Erfolg ermoglicht haben. Die digitale Ausbildung
war ein wichtiger Faktor fiir das Gelingen des Rollouts.

Fir das Dokumentenmanagementsystem von GILAI, dem DMS A.l.R.S., wurde der Teil
«Doc.Capture» aktualisiert. Die Benutzerinnen und Benutzer wurden bei diesem Prozess ebenfalls
digital begleitet.

Auf Antrag der IV-Stellen wird das Online-Ausbildungstool «myTeacher» weitergefiihrt und
die neue Version 5.5 installiert.

Das Projekt Enterprise Content Management (ECM)

Der Vorstand von GILAI beschloss 2015, die Zusammenarbeit mit IGS GmbH zu vertiefen.
Verschiedene Akteure (inkl. Bundesamt fir Sozialversicherungen — BSV) haben dazu aufgefordert,
die Synergien fir Einsparungen zu nutzen. In diesem Sinn beschlossen die Mitglieder, zusammen
mit IGS GmbH ein gemeinsames Enterprise Content Management (ECM) fiir SVA/AK/IVS zu priifen.

Nach der Erteilung eines Projektinitialisierungsauftrags fiir die Abklarung, wie eine gemeinsame
ECM-L6sung aussehen und wie ein solches Projekt umgesetzt werden konnte, flihrten GILAI und
IGS GmbH zusammen eine offentliche Ausschreibung durch, um einen Lieferanten zu finden, der
den beiden IT-Pools IGS GmbH und GILAI eine neue gemeinsame ECM-L&sung liefern kdnnte. Die
Software wird unter anderem die einheitliche Verwaltung der Arbeitsablaufe (Workflow Management
System — WFMS), die Verwaltung und Auswertung von Dokumenten (DMS) und die Automatisierung
von Workflows abdecken. Mit dem Abschluss der Evaluation und mit der Finanzierungszusage
des BSV fiir die ECM-Teile der IV-Stellen, wurden die Projektarbeiten vorangetrieben.



Die Analyse der Prozesse ist in Arbeit und zeigt ein grosses Optimierungspotenzial auf. Die tech-
nischen Infrastrukturen sind vorhanden, die Umsetzung lauft und eine erste Inbetriebnahme ist
2023 in der SVA Ziirich geplant. Danach ist vorgesehen, diejenigen IV-Stellen, die mit dem System
ELAR von IGS GmbH arbeiten, zu migrieren. Anschliessend sind die IV-Stellen an der Reihe,
die aktuell das DMS A.L.R.S. von GILAI verwenden.

Dieses komplexe Grossprojekt wird mit besonderer Aufmerksambkeit verfolgt. Das Unternehmen
PwC wurde beauftragt, um die Kontrolle des Projektfortschritts sicherzustellen. Sie macht dem
Steuerungsausschuss mit regelmassigen Berichten den Projektfortschritt sichtbar und unterstiitzt
die Projektleitung in der Sicherstellung der Qualitat.
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Die Dienstleistungen

2021 stand die Fachanwendung Web@AIl im Mittelpunkt der Tatigkeiten von GILAI. Die Zahl der
Benutzerinnen und Benutzer, die in den IV-Stellen mit der Anwendung Web@Al arbeiten, belauft
sich auf Uber 2500 Personen. Es werden alle notwendigen Massnahmen getroffen, damit die Web@
Al-Programme optimal funktionieren und die gesetzlichen Bestimmungen eingehalten werden.

GILAI stellt allen Mitgliedern einheitliche IT-Losungen zur Verfiigung, die auf die Bedirfnisse
der IV-Stellen abgestimmt sind. GILAI stellt die technologische und fachliche Entwicklung aller
Applikationen sowie ein zentralisiertes Hosting sicher und sorgt fiir eine IT-Umgebung, die den
Best Practices des Marktes entspricht. Ebenso verfiigt GILAI Gber hohe Kompetenzen im
Projektmanagement und vertiefte Kenntnisse der kiinftigen Technologien.

GILAI verfolgt die Entwicklung der Technologien aufmerksam und integriert jene, die auf
die Bediirfnisse der Mitglieder ausgerichtet sind, Mehrwert bringen und Uber ein hohes
Entscheidungshilfe- und Effizienzpotenzial verfligen.

GILAI setzt alles daran, kostenoptimierte Synergien zu finden und auszuschépfen. Zudem stellt
GILAI fur die sieben lateinischen IV-Stellen das Hosting, den Digital Workplace (mit Ausnahme
der IV-Stelle Genf) und die komplette Verwaltung der Informationssysteme sicher.



Dienstleistungen und Technologien
GILAI stellt seinen Mitgliedern eine leistungsstarke und langlebige IT-Infrastruktur zur Verfligung
und stellt damit die hohe Verfligbarkeit der Anwendung Web@Al, der Bl und des DMS sicher. Dazu
organisiert GILAI seine Hosting-Dienstleistungen um die vier Schwerpunkte:

« das gemeinsam genutzte Hosting fiir Web@AlI, Bl und DMS,

« das Hosting der virtuellen Arbeitsumgebung (Digital Workplace),

« die Automatisierung der zentralisierten Systemverwaltung,

« die Netzwerkverwaltung.

2021 waren die Systeme von GILAI zu 99,98 % verfiigbar.

Sicherheit der Informationssysteme

Die Sicherheit bleibt der Eckpfeiler jedes Informatiksystems. Die IT-Sicherheitsaudits wurden 2021
weitergefiihrt und dies mit sehr positiven Resultaten. Trotz der Gesundheitskrise fiihrte GILAI
alle Audits erneut durch, um sich zu versichern, dass die IT-Sicherheit auch in Krisenzeiten
gewahrleistet ist.

Das Ziel der Audits ist, die korrekte Umsetzung der Anforderungen zu prifen, die sich aus dem
Information Security Framework ergeben. Mit den Audits sollen die Qualitat sichergestellt und
erhoht sowie die Risiken in Verbindung mit der Datenbearbeitung in der GILAI-Umgebung reduziert
werden. Sie stitzen sich auf die Informationssicherheitspolitik von GILAI vom 01.07.2017, die
regelmassig angepasst und aktualisiert wird. Der Vorstand von GILAI hat diese Politik validiert und
sieist auch fiir alle Organisationen obligatorisch, die mit GILAI arbeiten. Die Audits stiitzen sich auf
folgende Grundsétze:
« Weisungen und die Kontrolle der Umsetzung, die den aktualisierten Risikostand be-
ricksichtigen,
 Auditverfahren, das auf alle betroffenen Organisationen anwendbar ist, unabhangig von
der Rolle und Grésse,
« geeignete Anforderungen und Priifmassnahmen: der erforderliche Aufwand fiir die Um-
setzung und eine vertretbare Priifung unter Beriicksichtigung der Risikosituation.

Sicherheit der GILAI-Umgebung

Im Rahmen der Verstarkung des Schutz- und Warnsystems wurden erneut erhebliche Anstrengungen
unternommen, um die Sicherheit der GILAI-Umgebung zu erhéhen. Dies unter anderem dank einer
Konzentration der Ressourcen im Bereich des konvergenten Hostings auf DELL EMC PowerFlex.
Die um marktfihrende Produkte konsolidierte Sicherheitsarchitektur behebt die Viren-
und Malwareprobleme effizient, mit denen die Informationssysteme taglich konfrontiert sind.
Fir alle Mitarbeitenden der IV-Stellen wurden Ausbildungen zur Sensibilisierung auf Cyber-Angriffe
sowie auf das Social Engineering durchgefihrt.
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Sicherheitsrechenzentren

GILAl verfligt Uber zwei Rechenzentren bei Swisscom, eines in Lausanne und ein weiteres in Zirich.
Diese DELL-EMC-PowerFlex-Systeme sind vernetzt und funktionieren mit Aktiv-/Aktiv-Konfiguration,
das heisst, dass ein mdglicher Ausfall eines Systems direkt vom anderen System kompensiert wird.

Konvergente Infrastruktur

Das System DELL EMC PowerFlex ermdglicht das Hosting auf konvergenten Technologien. Es han-
delt sich um eine hochverfiigbare, entwicklungsfahige, agile und langlebige Technologie. Die
Betriebs- und Wartungszeiten wurden verringert, was fiir die GILAI-Umgebung einen erheblichen
Mehrwert darstellt und Einsparungen im Bereich der Wartungskosten ermdéglicht.

Netzwerk und Speicherung

Der Netzwerkinfrastruktur wurde grosse Aufmerksamkeit gewidmet und 2021 wurden namhafte
Optimierungen durchgefiihrt, sowohl im Bereich der Uberwachung als auch in den Bereichen
Datenbankzugriff, Speicherung und Virtualisierung.

Helpdesk (Centre de services — CDS)

Die Serviceanfragen und Incidents werden vom Helpdesk (CDS) mit der Software EasyVista
verwaltet. Diese Software ermdglicht die Abwicklung aller Prozesse gemass IT Infrastructure
Library (ITIL). Eine griindliche Uberwachung der Anfragen wurde eingefiihrt und erméglicht eine
detaillierte Kostenkontrolle.

Das CDS spielte im Rahmen des Rollouts von Web@AlI 3.0 eine wichtige Rolle als Fachsupport.

Es ist darauf hinzuweisen, dass die hohe Zuverlassigkeit der Systeme ebenfalls einen Beitrag dazu
leistet, dass die diesbeziiglichen Interventionen des CDS abnehmen.

GILAI-Informationssystem spezifisch
fiir die lateinischen IV-Stellen

Zusatzlich zum vollstandigen Hosting von Web@AlI betreibt GILAI das Informationssystem der
sieben lateinischen IV-Stellen.

Arbeitsumgebung der lateinischen IV-Stellen - Digital Workplace

GILAI hostet die gesamte Serverinfrastruktur der 1V-Stellen und betreibt, virtualisiert und liefert
Blrolésungen (Digital Workplace) wie Windows 10, Office 2016, Exchange und SharePoint 2016
fur die lateinischen Mitglieder mit Ausnahme der kantonalen Sozialversicherungsanstalt Genf.

In der Kantonalen Sozialversicherungsanstalt (KSVA) des Kantons Fribourg nutzt auch
die Ausgleichskasse die vollstandigen Digital Workplace Services von GILAI; ebenso auch die
Caisse de compensation du Jura.



Mobile Device Management (MDM)

Die Software Workspace ONE, eine Mobile-Device-Management-Lésung (MDM), welche
die Verwaltung und den Schutz der Unternehmensdaten auf mobilen Endgeraten (Laptops,
Smartphones, Tablets) gewahrleistet, steht in allen lateinischen IV-Stellen in Betrieb. Diese neue
Technologie wurde Anfang 2021 erfolgreich getestet und anschliessend mit dem Ziel implementiert,
eine flexiblere Technologie zu erhalten, die dem aktuellen und zukiinftigen Bedarf der lateinischen

Mitglieder entspricht.

Hard- und Softwareerneuerung

GILAI stellt die gesamte Verwaltung der Informationssysteme der lateinischen Mitglieder sicher.
In diesem Zusammenhang fihrt GILAl auch die notwendigen IT-Erneuerungen durch und garantiert
damit den IV-Stellen eine durchgangig hohe Verfligbarkeit der IT-Werkzeuge.

Document Management System (DMS A.l.R.S.)

GILAI stellt seinen Mitgliedern ein umfassendes Dokumentenmanagementsystem zur Verfiigung.
Anfang 2021 erneuerte GILAI den Datenerfassungsteil «Doc.Capture» seines Information
Management System (IMS), um die Verfligbarkeit und die hohe Qualitdt der Dienstleistungen
weiter sicherzustellen. Die Integration von smartFIX als Schnittstelle zu «Doc.Capture» verbesserte
die eingehende Dokumentenverwaltung deutlich.

Business Process Model and Notation (BPMN)
Fir die Modellierung der Prozesse und Verfahren in BPMN 2.0 bietet GILAI seinen Mitgliedern
das Produkt BIC Cloud BPM Suite 6.1 an.
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Sicherheit der Arbeitsplatze

GILAI optimiert und vereinfacht seine Identifikationsldsungen am Arbeitsplatz mit innovativen
Technologien sowie Uber die einmalige Identifikation — Imprivata OneSign Single Sign-on
(5SO) - weiter.

Datenintegration

Fiir die Verwaltung, Integration, Uberwachung und Bereitstellung der Produktionsdaten verwendet
das Business-Intelligence-Team die Produkte IBM Cognos Analytics und Talend. Tableau Software
wird Cognos schrittweise erganzen und schliesslich ersetzen.




Die Benutzerkommissionen

Die Arbeit der Benutzerkommissionen ist darauf ausgerichtet, die Fachkenntnisse und Erfahrungen
der Mitarbeitenden der IV-Stellen zu integrieren und damit sicherzustellen, dass GILAI die
Bediirfnisse der IV-Stellen umfassend abdeckt. Die Kommissionsmitglieder stellen ein wichtiges
Bindeglied zwischen den Benutzerinnen und Benutzern und der Informatik dar. Diese Benutzer-
kommissionen bestehen aus sieben Mitgliedern, wovon drei Personen von lateinischen und drei
Personen von deutschsprachigen IV-Stellen gestellt werden, jeweils unter der Verantwortung eines
Produktleiters GILAI.

GILAl ist der Ansicht, dass qualitativ hochstehende und auf die Bediirfnisse der Benutzerinnen und
Benutzer ausgerichtete Informatiklésungen eine enge Kommunikation mit allen Beteiligten erfor-
dern. Zu diesem Zweck verfligt GILAI - zusatzlich zu den Benutzerkommissionen - liber ein wertvolles
Netzwerk mit kompetenten Fachpersonen aus den IV-Stellen. Diese Organisationsform stellt
eine zweiseitige und konstruktive Kommunikation sicher. Fiir das Projekt Urbanisation Web@Al 3.0
wurde eine Fachexpertengruppe geschaffen, um die in diesem Projekt involvierten Benutzer-
kommissionen zu unterstiitzen.

Die Benutzerkommissionen GILAI und deren Ziele:

Interkommission
Koordination der Benutzerkommissionen und Festlegen der Prioritaten.

)

Web@Al @ Statistik

Treffen der notwendigen Massnahmen, Festlegung der Verwaltungsregeln
damit die Web@Al-Programme funktio- und Erstellung der Statistiken sowie
nieren und die gesetzlichen Bestimmungen der Fihrungskennzahlen.

eingehalten sind.

Berufliche Eingliederung Ausbildung GILAI Produkte

Treffen der notwendigen Massnahmen, Umsetzung von Ausbildungsaktivitaten
damit die Web@AIl-Programme, welche fir die GILAI-Produkte.

die Eingliederung betreffen, funktionie-

ren und die gesetzlichen Bestimmungen

eingehalten sind.

Elektronisches Dokumenten-
management (DMS)

Weiterentwicklung der Werkzeuge des elek-
tronischen Dokumentenmanagements (DMS).

©O—0— 00
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Die betriebstbergreifende,
interdisziplindre Zusammenarbeit

GILAl ist in verschiedenen Kommissionen und Arbeitsgruppen vertreten und engagiert sich daftr,
die Anforderungen und Bediirfnisse seiner Mitglieder in diesen Gremien einzubringen.

Als IT-Pool beteiligt sich GILAI in den Arbeitsgruppen des Vereins eAHV/IV. Diese Organisation ist
der Knotenpunkt fiir den Informationsaustausch und die Koordination, die gemeinsame Umsetzung
und den Betrieb der IT-Projekte im Bereich Datenaustausch zwischen Mitgliedern und in der
Sozialversicherung aktiven Dritten. GILAI wirkt bei der Aufrechterhaltung des Datenaustausches
der Durchfiihrungsstellen iber SEDEX (Secure Data Exchange) mit seinen Partnern mit.

GILAlist Teil des Projektes «Information Security», in welchem alle dem Verein eAHV/IV angeschlosse-
nen Institutionen zusammenarbeiten, um ein kiinftig allgemein giiltiges Framework zum Thema
Datensicherheit fir die erste Saule zu erstellen. Der Verein eAHV/IV hat zum Ziel, in Zukunft einen
allgemeinen Rahmen fiir das Datensicherheitsmanagement zu schaffen. Die Durchfiihrungsorgane
der AHV und der IV arbeiten tdglich mit sensiblen personenbezogenen Daten. Sie sind dafiir
verantwortlich, die Sicherheit der verarbeiteten Daten zu gewahrleisten. GILAI setzt alle zweckdien-
lichen Massnahmen ein, um diese Sicherheit zu gewahrleisten.

GILAI beteiligte sich an den Arbeiten des Vereins eGov-Schweiz, der die Innovation in der
Cyberadministration (E-Government) fordert. 2018 hat der Bundesrat die von der interféderalen
Organisation E-Government Schweiz erarbeiteten Eckwerte fiir die E-Government-Strategie
Schweiz 2020-2023 gutgeheissen. Mit der Annahme des Leitbilds «Digital First» unterstreicht
er die Bedeutung des elektronischen Kanals, Giber den die Verwaltung zukiinftig vorwiegend
ihre Informationen und Dienste anbieten soll. Mit der bevorzugten Verwendung von digitalen
Losungen hat sich GILAI dieser Strategie verschrieben.

Die Zusammenarbeit zwischen GILAl und dem IT-Kompetenzzentrum der kantonalen
Ausgleichskassen, IGS GmbH, wurde 2012 begonnen. Seitdem haben GILAI und IGS GmbH ihre
Bemiihungen fiir die Schaffung von Synergien laufend verstarkt. Es werden gemeinsame Losungen
angestrebt, um Kosten und Mittel einzusparen.

Mit dem Ziel eines koordinierten Ansatzes in Bezug auf die Sicherheit verabschiedete GILAI 2017
eine Informationssicherheitspolitik, die den Anforderungen der ISO-Norm 27001 entspricht. Diese
Politik steht im Einklang mit der Politik von IGS GmbH. Die AHV- und IV-Tatigkeiten der Kantonalen
Sozialversicherungsanstalt Freiburg (KSVA), die seit 2019 an einem Standort vereint sind, werden
seitdem vollstandig in der GILAI-Umgebung gehostet und der Zugriff auf die Anwendungen
von IGS GmbH bei Abraxas lauft Uber das Netzwerk von GILAL.

Mehrere Vorhaben, darunter das Enterprise Content Management (ECM), sind Teil dieser
Koordination und Zusammenarbeit. ECM soll gemeinsame Lésungen fiir die Automatisierung
der Workflows und des Dokumentenmanagements anbieten. 2021 unternahm GILAI beachtliche
Bemiihungen in Verbindung mit dem Projekt ECM.



Der Ausblick

In den letzten Jahren hat GILAI in die Modernisierung seiner Verwaltungsprogramme (Web@Al 3.0,
Bl, DMS A.L.R.S.) sowie aller Hostinginfrastrukturen (Rechenzentrum, Cybersicherheit, Netzwerk,
Betrieb) investiert. Gleichzeitig ist es GILAI gelungen, den Betriebskostenanteil mit der Einfiihrung
von Automatisierungslosungen sowie die Gesamtkosten durch eine rationelle und kontrollierte
Verwaltung unserer Ausgaben zu stabilisieren oder sogar zu senken.

Ebenso wird, zusammen mit dem IT-Pool IGS GmbH, ein neues Enterprise Content Management
(ECM) entwickelt. Dieses komplexe Projekt ist eine bedeutende Investition in die digitale Zukunft.

Wir diirfen feststellen, dass GILAI gut fiir die Zukunft gewappnet ist. Dies gilt sowohl fir
die Fachanwendungen als auch fiir die Infrastrukturen und vor allem fiir die Kompetenzen
der Mitarbeitenden. Die Verfligbarkeit eines homogenen Hard- und Softwaremultipacks, das mit
allen im Okosystems Beteiligten entwickelt wurde, ist ein unbestreitbarer Erfolgsfaktor.

Das Leitmotiv bleibt: Fokus auf den Mehrwert der angebotenen Losungen, Integration der beste-
henden Lésungen, Prioritat fiir SaaS-Losungen (Software as a Service), Beteiligung an effizienten
Projekten, nichts grundsatzlich neu erfinden, sondern mit Zusammenarbeit und im Austausch
Neuerungen erarbeiten und einfihren.

Die Unternehmenstatigkeit, da machen auch die IV-Stellen keine Ausnahme, setzt immer mehr
auf die sich bietenden Mdglichkeiten der Informatik. Die effektive Nutzung dieser Méglichkeiten
gelingt jedoch nur in einer auf Mehrwert fokussierten, innovativen und agilen Zusammen-
arbeitskultur. Diese Kultur hat der Direktor Philippe Fardel mit grossem Engagement konsequent
in GILAI verankert.






Philippe Fardel

Ende April 2022 wird Philippe Fardel, langjahriger
Direktor, GILAI verlassen und in den Ruhestand
treten. Es ist davon auszugehen, dass auch dies
eine eher aktive Phase seines Lebens sein wird.
Wahrend den 27 Jahren bei GILAl ist Philippe Fardel

in den IV-Stellen, aber auch in verschiedenen
Ausschiissen der ersten Saule fiir die restliche Schweiz
zu einer wahren IT-lkone der Invalidenversicherung
geworden. Seit den Anfangen bis heute plante er die
kontinuierliche Entwicklung der IT-Systeme von GILAI
weitsichtig, setzte sie konsequent um und beteiligte
sich so an der Entwicklung der IV-Stellen. Mit seiner in-
teressierten, zukunftsgerichteten und optimistischen
Personlichkeit waren das Finden von Neuerungen, seine
Flexibilitit und die aktive Organisation von Anderungen
die grundlegenden Qualitaten und Merkmale seiner Denk-
und Arbeitsweise. In seiner langen Karriere war Philippe
Fardel ein Pionier, der sich auf unbekanntes Gelande wagte
und wirksame Innovationen umsetzte. Mit Philippe Fardel
war GILAI eine wichtige Anlaufstelle fir die spezifischen
Fragen oder Herausforderungen der Informatik der IV-Stellen
und der Invalidenversicherung. Er schuf sich auf fachlicher
Ebene einen ausgezeichneten Ruf und wurde besonders fiir
seine Kompetenzen, seine Verfligbarkeit und seine Freund-

Figs

schaft geschatzt.
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